Internet sicuro per i bambini

\ Tl SEI CONNESSO  http://www.tiseiconnesso.it/

Le nuove tecnologie sono il tuo pane quotidiano e pensi di sapere gia tutto, ma proprio tutto su Internet e
persino sull’'uso del cellulare? E sei anche sicuro di saperle usare al meglio? Dai un'occhiata a
tiseiconnesso.it: € un sito nato dalla collaborazione tra il Ministero delle Comunicazioni e Save the
Children Italia; raccoglie consigli e qualche trucco per farti evitare rischi che, talvolta, non si riescono a
vedere nemmeno con la webcam ...

. WILD WEB WOODS http://www.wildwebwoods.org/popup.php?lang=it |
Un'iniziativa del Consiglio d'Europa, basata sul "Manuale per I'utilizzo di Internet", ha dato vita a questo
gioco online per guidare i bambini nella "foresta nera" di Internet.

' CYBERNETIQUETTE COMICS http://www.disney.it/CyberNetiquette/ |
Dalla magico mondo della Disney un percorso interattivo a fumetti, rivolto direttamente ai bambini, per
spiegare loro i complicati argomenti della sicurezza e circa i comportamenti pil corretti da tenere online.

' SECURITY CARTOON http://www.securitycartoon.com/

Una risorsa in lingua inglese, particolarmente adatta agli adolescenti! Attraverso una serie di “strisce”
vengono presentate (in specie ai principianti del web) le diverse insidie della rete: spoofing, malware,
phishing, pharming, passwords, flightback...)

' NAVIGARE SICURI http://navigaresicuri.telecomitalia.it/

Progetto realizzato da Telecom Italia, in collaborazione con Fondazione Movimento Bambino e Save the
Children, per supportare i minori in un approccio sereno e consapevole alla navigazione sul web e per
consentire agli adolescenti e ai genitori di ricevere supporto concreto per il migliore utilizzo delle nuove
tecnologie. I bambini navigano all’interno di un semplice decalogo e di un dizionario realizzati "su misura"
e, in compagnia di Geronimo Stilton, si approcciano senza rischi all'avventura in Internet.

NON PERDERE LA BUSSOLA
http://www.google.com/support/youtube/bin/answer.py?answer=148515&hl=it
Polizia delle Comunicazioni e YouTube, con la collaborazione del Ministero dell’Istruzione, hanno attivato
un’iniziativa congiunta per sensibilizzare i giovani a un uso responsabile di Internet e dei social network.
Sul sito, oltre al comunicato stampa che descrive i termini e gli intenti dell'iniziativa, sono disponibili
alcuni video didattici.

' SEKURITY4KIDS http://www.security4kids.ch/it/Default.aspx

Una lodevole iniziativa congiunta di grandi aziende del settore informatico, quali Microsoft e Symantec,
per citarne alcune che, assieme ad enti e organizzazioni volti alla lotta contro la criminalita online hanno
dato vita ad un sito web rivolto ad alunni, docenti e genitori, che mette a disposizione informazioni,
materiali, supporto e suggerimenti pratici per insegnare a bambini e ragazzi come tutelarsi e comportarsi
responsabilmente durante la navigazione in Internet. E' disponibile un quiz per verificare le conoscenze
generali sulla sicurezza in Internet http://www.security4kids.ch/it/Quiz/Default.aspx e due racconti, in
formato flash, uno per bambini, "Un bosco senza fine"
http://www.security4kids.ch/it/Popup/UnBoscoSenzaFine.aspx , l'altro per ragazzi, "Il Gruppo di Roma”
http://www.security4kids.ch/it/Ragazzi/IlGruppoDiRoma.aspx, per insegnare a bambini e ragazzi come
tutelarsi e comportarsi responsabilmente durante la navigazione in Internet.

 EASY 4 http://www.easy4.it/

Una campagna promossa da Save the Children e Adiconsum, cofinanziata dalla Commissione Europea, ha
dato vita a questo progetto di sensibilizzazione all'uso sicuro e positivo di Internet e delle nuove
tecnologie. Attraverso due diverse sezioni si rivolge ai giovani e ad insegnanti e genitori ai quali propone
informazioni, risorse e consigli pratici.

 ECPAT  http://www.ecpat.it/

ECPAT & una rete di organizzazioni e di singoli, che operano a favore dei diritti dei bambini. Presente in
pit di 40 paesi, dal 1991 ECPAT lavora per proteggere i minori da tutte le sue forme di schiavitu
contemporanee: il turismo sessuale, la prostituzione, la pornografia e la tratta a scopi di sfruttamento
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sessuale. All'interno del sito una sezione contenente alcune elementari regole per i piccoli navigatori e per
i genitori, oltre ad una raccolta di link a prodotti software che impediscono I'accesso ai siti non desiderati.

' IL WEB PER AMICO http://www.ilwebperamico.it/

L'obiettivo principale de “Il Web per amico”, sito di supporto ad un progetto promosso dal MOIGE, &
tutelare le famiglie e i minori nell’esplorazione del Web. Oltre ad informazioni sul progetto il sito offre
sezioni riservate a genitori, ragazzi e insegnanti, oltre alla consulenza online di un esperto: lo scopo &
fornire a bambini, genitori e insegnanti gli strumenti per navigare in modo sicuro sul web stando lontani
da siti pedo-pornografici, adescamenti e truffe.

' NON CADERE NELLA RETE http://www.noncaderenellarete.it/

MOIGE, Polizia postale e Symantec uniti in un progetto comune contro i pericoli della rete: informazioni
tecniche sull'uso del computer e di Internet, guide e suggerimenti per un uso responsabile della rete,
ammonimenti e suggerimenti per contrastare il cyberbullismo e la cyber pedofilia. L'iniziativa propone un
Web amico, divertente e utile, lontano dalle insidie e dai pericoli.

CONSIGLI PER LA NAVIGAZIONE IN INTERNET
http://www.poliziadistato.it/articolo/1106-Consigli_per_la_navigazione_su_lInternet
Sezione del sito della Polizia di Stato che fornisce consigli a genitori e bambini e la possibilita di segnalare
e denunciare abusi e reati commessi in rete, qualora I'utente ne fosse a conoscenza
https://www.denunceviaweb.poliziadistato.it/polposta/wfintro.aspx .

' SAFESURFING http://www.safersurfing.ch/2/it/

Consigli e trucchi per navigare sicuri, brochure da scaricare e test, a cura del PSC, Ente pubblico elvetico
per la prevenzione della criminalita, & impegnato a sviluppare campagne tematiche per conto della
conferenza dei capi dei dipartimenti di giustizia e polizia (CCDGP), sviluppa materiali e progetti di
prevenzione, crea una rete di prevenzione per tutelare 'intera societa. La responsabilita viene condivisa
insieme alla polizia, alle sfere politiche, ad altri enti statali, agli uffici federali, alle istituzioni non statali e
al mondo dell’economia e dei mass media.

NAVIGARE SICURI

http://skuola.tiscali.it/sicurezza/consigli-sicurezza-rete/
Nato nel 2000 dalla brillante idea di tre liceali romani, Skuola.net € un portale realizzato da studenti e
dedicato ad essi. una community attiva e dinamica, nella quale i giovani si possano incontrare per
scambiarsi contenuti, opinioni e materiale informativo. Nel 2009, in occasione della Settimana della
sicurezza in rete Skuola.net ha pubblica un decalogo con i consigli per navigare in sicurezza, oltre a
guide e istruzioni d'uso per forum e Social Network e suggerimenti su come difendersi dal cyberbullismo.

' CYBERANGELS http://www.cyberangels.org/

CyberAngels & uno dei programmi di sicurezza piu datati e rappresenta un punto di riferimento per
I'istruzione on-line in tutto il mondo. Sotto la guida di Anthony de Araujo e Katya Gifford, il programma,
nato a NewYork, & stato ampliato fino a diventare una comunita virtuale di apprendimento e a
guadagnare una posizione di rilievo tra i fornitori di educazione alla sicurezza online.

GETNETWISE http://kids.getnetwise.org/

GetNetWise & un progetto creato da Internet Education Foundation per contribuire a garantire che gli
utenti Internet abbiano esperienze online sicure e gratificanti. Fornisce a genitori, insegnanti e membri
della comunita le risorse necessarie per prendere decisioni informate circa la navigazione Internet di tutti
i componenti della famiglia.

 TEACH TODAY http://it.teachtoday.eu/it.aspx

Dalla collaborazione di scuole, governi, imprese, agenzie per il rispetto della legge, istituzioni benefiche
per bambini la creazione di un ambiente piu sicuro per bambini e giovani. L'idea di fondo & che la
tecnologia possa svolgere un ruolo positivo, produttivo e creativo nelle attivita, lo sviluppo e la
partecipazione sociale di bambini e ragazzi. Un sito Internet per aiutare a comprendere le nuove
tecnologie connesse alla telefonia mobile e a Internet, incluso il social networking, sapere come muoversi
in tale contesto e trovare le risorse per sostenere un insegnamento positivo, responsabile e sicuro delle
ICT.

MANUALE PER L'USO DELLA RETE
http://www.cefotec.it/neweb/reti/01_indice.htm
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Scelta vincente dell’editore barese Laterza, giunto alla sua sesta edizione, si tratta del piu famoso ed
apprezzato manuale di navigazione Internet: un manuale utile a tutti e consultabile gratuitamente e
integralmente online nella sua edizione e-paper.

. GARANTE PER L'INFANZIA http://www.garanteinfanzia.it/

Una prima risposta che nasce nell'ambito delle attivita del Comitato dei diritti dell'infanzia, ove si
auspica l'istituzione di figure garanti, difensori per l'infanzia, il cui ruolo & quello di far crescere la
consapevolezza, negli adulti e nei minori stessi, che i bambini siano soggetti titolari di diritti.

Il sito rappresenta un buon servizio di supporto per insegnanti, operatori scolastici e famiglie, e fornisce
numeri e informazioni utili con la possibilita di scambiare opinioni attraverso un forum.

| PROVIDERS E | DIRITTI DEI MINORI
http://www.scuolaedidattica.com/sicurezza/diritti_minori.pdf

Interessante e corposo documento di riflessione dell'EURISPES per il Ministero delle Comunicazioni offre
spunti di riflessione e approfondimento in particolare per gli educatori. Gli ultimi paragrafi del testo
recitano cosi:

«I bambini di oggi, immersi nella tecnologia fino al collo, equipaggiati di telefonino fin
dalle piu verdi eta, allacciati al mondo esterno grazie al loro cellulare e al loro
computer affacciato sulla rete, perdono forse di vista gli spazi piu ravvicinati, il cerchio
immediato, la prossimita. Come chi e affetto da presbiopia, vedono ormai distinti gli
oggetti piu lontani, ma le persone e le cose vicine si sfumano e vanno fuori fuoco.
Tuttavia, essi non se ne accorgono. La realta virtuale non € un’alternativa alla realta
reale. Essa deve integrarla, non sostituirla. E serve salvaguardare cose insospettabili,
desuete o bizzarre: il papa, la mamma, le strade, i prati, i vicoli, lo sporco, gli animali,
i libri, gli amici, le avventure, I'essere bambini sul serio, davvero, fino in fondo».

LA CITTA' INVISIBILE http://www.citta-invisibile.it/index.html

Sito di psicologia per non psicologi dedicato soprattutto alla navigazione sicura dei minori su internet.
L’autore, Francesco Pignatelli psicologo psicoterapeuta, presso I'Azienda Unita Socio-Sanitaria Locale 7
della Regione Veneto, ha come proprio interesse principale extralavorativo proprio I'universo di Internet e
del computer. Gli argomenti trattati sono quelli affrontati nei suoi incontri con genitori o ragazzi
nell’affascinante lavoro di psicologo.

' 114 HOT http://www.hot114.it/

Hotline attiva 24 ore su 24 e gestita dall’associazione Telefono Azzurro! E’' possibile segnalare, anche in
forma anonima, materiali e contenuti reperiti in rete che possono essere pericolosi per bambini e
adolescenti. Sul sito consigli utili per insegnanti, genitori e ragazzi, oltre ad una rassegna stampa sul
tema e ad una rassegna normativa. L'iniziativa, interconnessa a tutte le azioni dell’associazione, & legata
alla linea telefonica di emergenza 114 accessibile gratuitamente da telefonia fissa 24 ore su 24 da parte
di chiunque intenda segnalare situazioni di emergenza in cui la salute psico-fisica di bambini o adolescenti
e in pericolo o in cui il bambino o I'adolescente sono a rischio di trauma, rendendo necessario un
intervento immediato di tutela attraverso il coinvolgimento di specifici Servizi e Istituzioni del territorio.

TELEFONO ARCOBALENO http://www.telefonoarcobaleno.org/it/

Telefono Arcobaleno & un’organizzazione indipendente impegnata, dal 1996, nel contrasto dell’abuso e
dello sfruttamento sessuale dei bambini . Realizza interventi in oltre 100 paesi del mondo perché crede
nel dovere e nella possibilita di agire per difendere i diritti dei bambini di qualunque nazionalita,
provenienza, razza e cultura. Sul sito della ONLUS & possibile segnalare ogni abuso sull'infanzia e
collaborare alla lotta contro la pedofilia online, mediante la segnalazione di chat, e-mail, file sharing,
neswgroup, siti web che contengano materiale inadeguato ai piccoli utenti.

' PREVENZIONE PEDOFILIA http://www.prevenzionepedofilia.it/

Ancora un sito relatio ad un’iniziativa del MOIGE (MOvimento Italiano GEnitori), nasce per aiutare i
genitori e gli insegnanti a "saper parlare" ai bambini della pedofilia e dei rischi che corrono e offre la
possibilita di comunicare con gli esperti e rivolgersi loro per sottoporre i casi personali.

' AQUILONE BLU http://www.aquiloneblu.org/

Progetto nato dall'unione di un gruppo di volontari e navigatori del web, si avvale del contesto Internet
per mantenere alta |'attenzione sul criminoso fenomeno della pedofilia. Aquilone Blu si propone
principalmente di FARE INFORMAZIONE attraverso |'utilizzo dei media ad oggi disponibili, e si avvale
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particolarmente del contesto di Internet per mantenere alta I'attenzione sul criminoso fenomeno della
pedofilia. La ONLUS utilizza "la rete" per raccogliere informazioni e divulgarle, soprattutto verso quei
contesti "formativi e di socializzazione", scuole, associazioni, etc., con l'intento di creare quelle sinergie
necessarie a combattere ogni forma di abuso sui minori.

' S.0.S. INFANZIA http://www.sosinfanzia.org/

Ancora un sito di un‘associazione vicentina antipedofilia tesa a costruire una cultura per la difesa dei
diritti inviolabili del bambino contro gli abusi fisici e mentali e da qualsiasi forma di sfruttamento e offrire
uno strumento culturale, giuridico e tecnico-informatico per lo sviluppo di strategie atte a contrastare il
fenomeno della pedofilia in Internet e dell'immissione di materiale illegale facilmente accessibile dai
bambini.

STOP IT http://www.stop-it.org/

Sito Web dove & possibile segnalare la presenza di materiale pedo-pornografico individuato in Rete. E' un
progetto Save the Children Italia http://www.savethechildren.it/IT/HomePage .

Save the Children € la piu grande organizzazione internazionale indipendente per la difesa e la
promozione dei diritti dei bambini. Esiste dal 1919 e opera in oltre 120 paesi del mondo coordinati da
Save the Children International, ONG con status consultivo presso il Consiglio Economico e Sociale delle
Nazioni Unite.

' ASSOCIAZIONE METER http://www.associazionemeter.org/

L'associazione Meter, fondata da don Fortunato Di Noto, riconosce nelle nuove tecnologie il loro valore di
strumento di comunicazione efficace e positivo ma mette in guardia delle insidie per i minori nella
diffusione di materiale pedopornografico. La missione del sacerdote e dell'associazione si concretizza nella
lotta contro la pedopornografia online e gli abusi verso l'infanzia. Il sito dell'associazione informa sulle
iniziative, propone un numero verde per segnalare abusi, offre consigli utili e consulenze specialistiche,
anche attraverso gli sportelli diffusi sul territorio italiano.

' SOS CHILD http://www.soschild.org/

E' il portale dell'Istituto per la Prevenzione del Disagio Minorile (IPDM), con sede a Roma, che opera a
livello nazionale ed internazionale per la tutela dei minori realizzando interventi formativi, di
sensibilizzazione, di consulenza e di promozione del benessere.

L'IPDM
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MOTORI DI RICERCA, DIRECTORY E FILTRI PER BAMBINI

e Kid Search - http://www.kidsearch.it/it
Motore di ricerca per bambini realizzato da Mypage.it (parla italiano, inglese e francese)

e KidRex - http://www.kidrex.org/
Motore di ricerca per bambini

e Ask Kids - http://www2.shidonni.com/default.htm
Motore di ricerca per bambini realizzato da ask.com

e Glubble - http://www.glubble.com/
Browser di Firefox (versione Beta) su misura per i minori di 12 anni

e Kido'z - http://kidoz.net/
Browser free a misura di bambino

e Kid Zui - http://www.kidzui.com/
Browser sicuro per i bambini (Gratuito)

e Kiwe - http://www.kiwe.it/
Browser sicuro per bambini (Disponibile una versione prova)

e Il Veliero - http://www.ilveliero.info/
Browser protetto, in italiano (E' disponibile una versione gratuita per la famiglia)

e PikLuk - http://pikluk.com/
Browser sicuro ed email per i bambini

e Proteggibimbo - http://www.nicolaottomano.it/proteggibimbo.htm
Browser gratuito per bambini

e Zoodles - http://www.zoodles.com/
Browser sicuro per bambini, scaricabile gratuitamente previa registrazione

e Naomi - http://naomi.softonic.it/
Programma gratuito di parental control per bloccare il traffico rischioso, in italiano

e Cyber Patrol - http://www.cyberpatrol.com/
Software per il controllo/monitoraggio delle attivita di navigazione (Disponibile una versione trial)

e Magic desktop Alice - http://aiuto.alice.it/offerte/magic_desktop/index.html
UN PRODOTTO DI Telecom Italia per una navigazione protetta, divertente e sicura per i bambini
fino a 10 anni

e Davide.it — http://www.davide.it/index.php
Connessione filtrata a Internet, gratuita per privati con connessione analogica e disponibile in
versioni a pagamento.

e K9 Web Protection - http://www1.k9webprotection.com/
Filtro gratuito per la navigazione dei bambini

e  McGruff Safequard - http://www.gomcgruff.com/m/index.asp
Filtro per la navigazione sicura dei bambini
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e Game protector - http://gameprotector.com/

Software gratuito, protegge i videogiochi con una password, consentendone, o meno,
|'esecuzione.

e Bambini, siete ponti a navigare? - http://www.ddrivolil.it/index.htm
Un esperienza del I Circolo Didattico di Rivoli consente la realizzazione di una “sitografia” per la
navigazione sicura per bambini dalla scuola dell'infanzia alla secondaria di primo grado

e Ricerche Maestre - http://www.ricerchemaestre.it/
Motore di ricerca specializzato per bambini, genitori e maestri, basato sulla tecnologia "Google
co-op", seleziona siti scelti da esperti insegnanti della Scuola Primaria. Si possono trovare risorse
scolastiche per la scuola elementare e si puo navigare all'interno di siti adatti a bambini dai 3 ai
14 anni.

e ICRA - http://www.icra.org/_it/
ICRA fa parte della Family Safety Institute, un'organizzazione internazionale non-profit di aziende
leader di contenuti per Internet ha come fine lo sviluppo di un uso sicuro di Internet. Con una
storia che risale al 1994, ICRA ha creduto a lungo che l'autoregolamentazione conduce il miglior
equilibrio tra la libera circolazione dei contenuti digitali e proteggere i bambini da materiale
potenzialmente dannoso. Il suo server proxy protegge la navigazione riconoscendo la qualita
morale dei siti registrati.

e Parental Lock Guard - http://news.swzone.it/swznews-14815.php
Software free per il controllo della navigazione dei bambini

e Visikid - http://www.visikid.com/
Software gratuito per il monitoraggio delle attivita svolte in Internet

e Il filtro - http://www.ilfiltro.it/
Informazioni di facile lettura e tabella di confronto sui sistemi di parental control

e Kids menu — http://glob.com.au/kidsmenu/
Interfaccia grafica per windows a misura di bambino

e Html.it - http://download.html.it/categorie/start/68/windows/protezione-bambini/
Dal sito di Html.it una selezione di software per la navigazione sicura, da scaricare.
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